Компјутерски вируси

Сметачките вируси се штетни и непожелни програми кои без знаење и желба на корисникот „влегуваат“ во неговиот сметач. Специфично за секој вирус е тоа што вирусот мора да има свој домаќин (податотека) во кој е вметнат. По активирањето на домаќинот вирусот се активира и непрекинато се шири. Штетата што ја прават некои од вирусите е сосема безначајна како на пример на екранот се испишуваат пораки и слики, но може и да биде огромна како на пример сметачкиот систем да се успори, да се избрише оперативниот систем и слично.

Постојат различни видови штетни програми:

· Вирус (virus) е програм кој се пушта со ставање копии од себе на извршни подадотеки. Вирусите можат да се пренесат преку CD и DVD, или преку мрежа (локална или интернет).
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Црв (worm) е независен програм кој се пренесува исклучително преку мрежата. Новите црви се пренесуваат и со препраќање преку е-пошта, и се способни да заразат илјадници сметачи за неколку минути. Исто така ги искористуваат и грешките во оперативните системи со цел да можат да сними штетниот програм.
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Тројанците (trojan) е злонемарен програм која пред се не се пренесува преко мрежата, туку се наоѓа во извршна дадотека. Целта на тројанците е да се преправаат дека се корисен програм, а во позадина да бришат подадотеки, да ги испраќаат вашите лозинки на нивниот создавач.

· Шпионските програми (spyware) се штетни програми кои работат во позадина без знаење на корисникот, и целта и е да собира информации од типот: лозинка на банкарски сметки, историја на посетени страници, инсталирани програми, лозинки на друштвени мрежи и друго.
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Рекламите програми (adware) се програми што се инсталираат попатно со некој друг програм и целта им е да прикажуваат реклами, и скокачки прозорци, да ја менуваат почетната страница на прелистувачот и др.

· Тастатурниот шпион (keylogger) е програм кој работи во позадина без ваше знаење. Целта на овој програм е да ги запишуваат буквите внесени преку тастатурата и да ги праќаат на хакерот. Обично овие програми доаѓаат пропратно со тројанци или со црви.

Како да се заштитиме
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Инсталирајте антивирусни програми.

· Користете алатки за ажурирање на софтвер(Update).

· Инсталирајте anti-spyware програми.

· Инсталирајте софтверски огнен ѕид.

· Инсталирајте софтвер за филтрирање на спам пораки.

· Една од најважните превентивни безбедносни мерки, која треба да се примени на секоја мрежа, е откривањето и елиминацијата на вирусите. 

Огнен ѕид (Firewall)
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Огнениот ѕид (firewall) претставува заштита на компјутерот преку филтрирање, анализа и проверка на пакетите податоци кои внесуваат или изнесуваат информации од компјутерот преку Интернет. Направен е за да ги заштити доверливите кориснички податоци од неавторизирани корисници по пат на блокирање и забрана на сообраќајот според правилата кои ги одредува самиот корисник. 

· Постојат софтверски и хардверски огнени ѕидови. Софтверскиот firewall штити еден компјутер, освен во случај кога компјутерот не е предвиден за заштита на целата мрежа. Хардверскиот firewall овозможува заштита на целата мрежа или на одреден број на компјутери. За исправно работење на firewall-от, потребно е прецизно да се одреди низата правила кои одредуваат што претставува дозволен сообраќај, а што забранет сообраќај. Истотака, firewall-от ја крие компјутерската мрежа од Интернет, со што ги намалува опасностите од напади.

Антивирусни програми
· Освен инсталирањето антивирусна програма, друга, подеднакво важна задача, е нејзино редовно ажурирање. Многу е битно да знаете како антивирусната програма ги препознава и уништува вирусите. Таа во својата база на податоци ги има запишано дефинициите на вирусите. Секоја програма, односно датотека која влегува во компјутерот мора прво да биде проверена од антивирусната програма и тоа врз основа на дефиницијата која се наоѓа во базата податоци. Вирус дефиницијата овозможува антивирусната програма да го најде специфичниот вирус, и да се погрижи за него, или да алармира за неговото постоење. 

· Слободните антивирусни програми кои ги препорачуваме: Avast (avast!Virus Cleaner, avast! 4 Home Edition) произведени од компанијата Alwil Software и антивирусната програма, AVG, која е производ на компанијата GriSoft. 

25 години компјутерски вируси
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Компјутерските вируси се појавија со распространувањето на интернетот и нè „воодушевуваат“ веќе 25 години! Иако внимaние привлекоа пред точно две десетлетија, пионерите на деструкцијата на нашите компјутери тргнаа во поход во „далечната“ 1986 г. Ви ги претставуваме најпознатите 25 вируси.

Сè започна со вирусот кој и не требало да биде вирус. Браќата Басит и Амјад Фарук Алви од Пакистан создале заштита со која се спречува пиратеријата, поради што и оставиле свој контакт на пораката која го предупредила корисникот дека на хард дискот има легални работи. Но вирусот Brain не се надоградувал и со текот на времето почнал да се јавува и кога на хард дискот немало легални работи, бидејќи повеќе не можел да го разликува легалното од нелегалното. Браќата набрзо го повлекле својот изум (програмата) од пазарот, а денес во Пакистан ја поседуваат телекомуникациската компанија Brain Telecommunication Limited, каде што се многу богати и влијателни.

После таа 1986 г. сè почесто почнуваат да се појавуваат вируси, но првиот што бил забележан од медиумите е вирусот Michelangelo. Името го добил бидејќи мирувал до 6 јули, денот кога е роден големиот ренесансен мајстор. Кога се „будел“ Микеланџело, тој го заразувал хард дискот. Познато е дека стигнал од Нов Зеланд, но сомнително е зошто неговиот автор го користел токму роденденот на Микеланџело за негово активирање.

Microsoft исто така ја почувствувал заканата од вирусите, и тоа во 1995 г. кога американскиот вирус Concept се појавил на сцената и „напаѓал“ преку Word документите. Се смета за првиот макро вирус во историјата.

Првиот е-вирус во историјата бил Happy99. Не се знае од каде стигнал, но се појавил во влезното сандаче со називот „Среќна Нова 1999“. Штом ќе се отвори, тој автоматски ја праќа истата порака до сите адреси во вашата контакт-листа, иако не нанесувал никаква штета, како и останатите првобитни вируси. 

Но затоа штета причинил вирусот „љубовно писмо“ кој стигна од Филипините во 2000 г. и создаде збрка во компјутерскиот свет. Овој вирус, односно црв – како што се нарекуваат вирусите кои се шират без помош на човекот – зарази милиони компјутери со тоа што се појавуваше во влезното сандаче под наслов „Love letter“, а кога ќе го отворевте тој ќе заразеше сè на вашиот сметач што е потребно за нормална работа. 

После овој црв многумина добија инспирација. Но сите тие програми служеа само да ви нанесат штета, сè до 2003 г. и појавата на Fizzer, првиот вирус создаден за да му донесе заработка на својот творец. Поентата беше да ви се „вовлече“ во влезното сандаче и потоа да им праќа спам реклами на сите кои се наоѓаат во вашата контакт-листа, а потоа на сите што се наоѓаат на нивните контакст-листи итн.

Најопасниот вирус на сите времиња исто така се ширеше преку е-поштата. Storm Worm е создаден 2007 г. на непозната локација, а ги залажуваше потенцијалните жртви со насловот „230 мртви по невремето во Европа“. Кога ќе ја отворевте пораката на сметачот ви стигнување тројанец, вид вирус кој првин се восприма како легалчна датотека, но штом ќе го инсталирате на компјутерот почнува да контролира одредени програми и да праќа ваши информации кон оној што ви го испратил тројанецот. Накратко кажано, Storm Worm преземаше контрола над вашиот сметач. 

Најмоќниот вирус, за кој се верува дека е создаден од страна на владата на САД или Израел, е изумен во 2010 г. под името Stuxnet. Негова задача е да ги надгледува индустриските програми или датотеки, посебно оние кои се користат за збогатување ураниум. Се смета за првиот вирус кој се користи за шпионажа, односно контрола на пазарот, а во што ќе еволуира никој не знае, иако многу теоретичари на заговор се занимаваат со разни предвидувања. 

Најзначајните 25 вируси во 25-те години постоење:
1. Brain – 1986, Пакистан. Степен на опасност (1-10): 1

2. Stoned – 1987, Нов Зеланд. Степен на опасност 1

3. Form – 1990, Швајцарија. Степен на опасност 6

4. Michelangelo – 1991, Нов Зеланд. Степен на опасност 5

5. VCL – 1992, САД. Степен на опасност 2

6. Monkey – 1994, Канада. Степен на опасност 5

7. Concept – 1995, САД. Степен на опасност 7

8. Happy99 – 1999, земјата на потекло е непозната. Степен на опасност 3

9. Melissa – 1999, САД. Степен на опасност 4

10. Love Letter – 2000, Филипини. Степен на опасност 8

11. Code Red – 2001, земјата на потекло е непозната. Степен на опасност 6

12. Slammer - 2003, земјата на потекло е непозната. Степен на опасност 6

13. Sobig - 2003, земјата на потекло е непозната. Степен на опасност 7

14. Fizzer - 2003, земјата на потекло е непозната. Степен на опасност 6

15. Cabir – 2003, Филипини. Степен на опасност 3

16. MyDoom – 2004, Русија. Степен на опасност 7

17. Sasser – 2004, Германија. Степен на опасност 7

18. SdBot – 2004, земјата на потекло е непозната. Степен на опасност 4

19. Haxdoor – 2005, земјата на потекло е непозната. Степен на опасност 4

20. Sony Rootkit – 2005, САД, В. Британија. Степен на опасност 1

21. Mebroot - 2007, земјата на потекло е непозната. Степен на опасност 3

22. Storm Worm – 2007, земјата на потекло е непозната. Степен на опасност 9

23. Conficker - 2008 земјата на потекло е непозната. Степен на опасност 5

24. 3D Antiterorist - годината и земјата на потекло се непознати. Степен на опасност 2

25. Stuxnet – 2010, САД/Израел. Степен на опасност 5
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